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Ustawa z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sgdami administracyjnymi - t..

Dz.U.UE.L 2016 nr 119 poz 1 art. 33 ust. 1, art. 34 ust. 1

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0soéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE

SENTENCJA

Wojewodzki Sad Administracyjny w Warszawie w sktadzie nastepujacym: Przewodniczacy Sedzia WSA
Agnieszka Gora-Btlaszczykowska, Sedzia WSA Tomasz Szmydt (spr.), Sedzia WSA Andrzej Goraj, ,
Protokolant referent stazysta Natalia Grzelak, , po rozpoznaniu na rozprawie w dniu 6 listopada 2023 r. sprawy
ze skargi Prokuratora Rejonowego w [...] na decyzje Prezesa Urzedu Ochrony Danych Osobowych z dnia [...]
marca 2023 r. nr [...] w przedmiocie przetwarzania danych osobowych oddala skarge

UZASADNIENIE

Prokurator Rejonowy w [...] wniost skarge na decyzje Prezesa Urzedu Danych Osobowych z dnia [...] marca
2023r., wydang w przedmiocie przetwarzania danych osobowych.

W dniu [...] marca 2021 r. do Prezesa Urzedu Ochrony Danych Osobowych, (zwanego dalej rowniez
"Prezesem UODQO"), wptyneta informacja wskazujaca na mozliwos$¢ wystapienia naruszenia ochrony danych
osobowych w Prokuraturze Rejonowej w [...] (zwanej dalej takze "Administratorem"), polegajacego na
przekazaniu w dniu [...] listopada 2020 r. lokalnemu dziennikarzowi przez Administratora, w ramach
odpowiedzi na wniosek z [...] listopada 2020 r. ztoZzony w trybie ustawy z dnia 6 wrze$nia 2001 r. o dostgpie do
informacji publicznej (Dz. U. z 2022 r. poz. 902), dokumentacji z zakonczonego postepowania
przygotowawczego o sygnaturze [...] w postaci:

Zawiadomienia o podejrzeniu popelnienia przestgpstwa z [...] pazdziernika 2018r. wraz z zatacznikami (w tym
kwestionariuszem rodzinnego wywiadu srodowiskowego).

1. Notatki urzedowej prokuratora z [...] pazdziernika 2018 r.
2. Postanowienia z [...] pazdziernika 2018 r. o umorzeniu $ledztwa.

3. Zazalenia z [...] listopada 2018 r. na postanowienie prokuratora Prokuratury Rejonowej w [...] o umorzeniu
sledztwa.

4. Protokotu posiedzenia Sadu Rejonowego w [...] z dnia [...] lutego 2019r. w przedmiocie rozpoznania
zazalenia na postanowienie o odmowie wszczgcia dochodzenia.

5. Postanowienia Sadu Rejonowego w [...] z [...] lutego 2019 r. o nieuwzglednieniu zazalenia.

Organ ustalil, iz jedng z 0s6b dotknietych naruszeniem jest M. T. - Wojt Gminy [...], wybrany na tg funkcje w
wyborach samorzadowych w 2018 r. (w aktach postgpowania przygotowawczego, udostepnionych lokalnemu
dziennikarzowi, wskazywana jest poprzednia jego funkcja, tj. radnego Gminy [...]). Wskutek zaistniatego
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naruszenia udostepnione zostaly jego dane osobowe w postaci imienia i nazwiska, serii i numeru dowodu
osobistego, numeru PESEL, adresu zamieszkania, numeru telefonu, informacji o wynagrodzeniu, plci, stanie
cywilnym, stopniu pokrewienstwa oraz miejscu zatrudnienia. Oprocz danych ww. osoby udostgpnione réwniez
zostaly dane osobowe jego zony w zakresie jej imienia i nazwiska, daty urodzenia, ptci, stanu cywilnego,
stopnia pokrewienstwa, numeru PESEL, informacji o wynagrodzeniu oraz miejscu zatrudnienia. Ponadto,
udostepniono informacje na temat matoletniego dziecka w zakresie imienia i nazwiska, daty urodzenia, pici,
stanu cywilnego, stopnia pokrewienstwa, numeru PESEL, informacji o miejscu nauki oraz danych dotyczacych
zdrowia w postaci informacji, ze dom pomocy spotecznej, w ktérym przebywa, jest przeznaczony dla dzieci 1
mtodziezy niesprawnej intelektualnie. Zakres danych udostepnionych w odpowiedzi na ww. wniosek dotyczyt
takze zarzucanych radnemu czynow, tj. podejrzenia popelnienia przestepstwa polegajacego na ztozeniu w
Gminnym Osrodku Pomocy Spotecznej w [...] nieprawdziwego o$Swiadczenia o jego zarobkach i zarobkach
jego zony w zwigzku z toczacym si¢ postgpowaniem w sprawie ustalenia oplaty za pobyt jego syna w domu
pomocy spolecznej. Dokumenty udostgpnione w ramach odpowiedzi na wniosek o udzielenie informacji
publicznej nie zostaly zanonimizowane. Dziennikarz ten, niezwlocznie po otrzymaniu od Administratora kopii
ww. dokumentéw z akt postepowania przygotowawczego sygn. [...], opublikowat je-anonimizujac wezesniej
dane osobowe - w lokalnym serwisie internetowym pod adresem [...].

W zwiazku z powyzszym, pismem z dnia [...] lipca 2021 r., Prezes UODO zwrdcit si¢ do Administratora o
udzielenie informacji, czy w zwigzku z ww. zdarzeniem dokonana zostata analiza pod katem ryzyka naruszenia
praw lub wolnosci osob fizycznych niezbedna do oceny, czy doszto do naruszenia ochrony danych
skutkujacego koniecznosécig zawiadomienia organu nadzorczego oraz osob, ktorych dane dotycza.

W odpowiedzi, w piSmie z dnia [...] sierpnia 2021 r. Administrator poinformowat Prezesa UODO miegdzy
innymi, ze: "(...) [W] odpowiedzi na pismo MR przekazano mu skany niektorych dokumentéw z akt, z tym, iz
istotnie nie dokonano ich anonimizacji. informacje te przekazano tylko jednej osobie. Nastgpnie MR ztozyt do
Prokuratury zawiadomienie o przestgpstwie dot. nieuprawnionego ujawnienia niektorych danych osobowych
Wojta Gminy [...] przez zaniechanie anonimizacji tych danych. Na podstawie decyzji Prokuratura Okrggowego
w [...] postgpowanie w tej sprawie prowadzita Prokuratura Rejonowa w [...], pod. Sygn. [...]. Postgpowanie to,
prowadzone pod katem popetienia czynu z art. 231 § 1 k.k., zakonczyto si¢ decyzja z dnia [...].1.2021r, o
odmowie wszczgcia $ledztwa. Z uzyskanych informacji wynika, iz decyzja jest prawomocna, gdyz MT nie
zlozyt zazalenia" oraz "w tut. Prokuraturze rozwazano, czy doszto do naruszenia ochrony danych osobowych,
skutkujacego koniecznos$cig zawiadomienia Prezesa Urzgdu Ochrony Danych Osobowych oraz osob, ktérych
incydent dotyczyt. Uznano, ze konieczno$¢ taka nie zachodzita".

Prezes UODO nie przychylit si¢ do ww. stanowiska 1 w zwigzku z tym, dzialajac na podstawie art. 61 § 114
ustawy z dnia 14 czerwca 1960 r. Kodeks Postepowania Administracyjnego (Dz. U. z 2022 r. poz. 2000 ze
zm.), zwanej dalej réwniez "k.p.a.", w zwigzku z art. 58 ust. 2 lit. €) rozporzadzenia 2016/679, pismem z dnia
[...] wrzesnia 2022 r. wszczat z urzedu wobec Prokuratury Rejonowej w [...] postgpowanie administracyjne w
sprawie braku zgloszenia naruszenia ochrony danych osobowych Prezesowi UODO oraz braku zawiadomienia
o naruszeniu ochrony danych osobowych 0sob, ktorych dotyczyto naruszenie. Jednoczesnie Prezes UODO
zwrdcit si¢ do Administratora o wskazanie:

1. czy w zwiazku z zaistnialg sytuacja dokonana zostata analiza zdarzenia pod katem ryzyka naruszenia praw
lub wolnosci oséb fizycznych niezbedna do oceny, czy doszto do naruszenia ochrony danych skutkujacego
konieczno$cig zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych oraz oséb, ktorych dotyczy
naruszenie, jezeli tak to o przekazanie tej analizy, a jesli nie, to uzasadnienie rezygnacji z jej przeprowadzenia;

2. zakresu danych udostgpnionych w wyniku zdarzenia osobie nieuprawnionej oraz liczby oséb, ktorych
dotyczg te dane;
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3. czy osoby, ktorych dotyczylo naruszenie zostaty zawiadomione o naruszeniu ich danych osobowych, jesli
tak to przekazanie zanonimizowanego zawiadomienia wraz z podaniem daty jego wyslania oraz
wykorzystanego $rodka komunikacji.

W odpowiedzi na pismo informujace o wszczgciu postepowania administracyjnego, Administrator pismem z
dnia [...] pazdziernika 2022 r. poinformowat Prezesa UODO, iz "(...) w sprawie tej tamtejszy Urzad zwracat si¢
juz do mnie pismem z [...]. VIL.2021r. sygn. [...]. Udzielitem wowczas odpowiedzi w pismie z [...]. VIIL.2021r.
ktorego kopie przesylam. Stanowisko w nim zawarte w catosci podtrzymuje". Administrator nie odpowiedziat
na zadane pytania dotyczace zakresu danych osobowych udostepnionych nieuprawnionej osobie oraz liczby
0sob, ktorych te dane dotycza.

Prezes UODO wskazal, iz przedmiotem niniejszego postgpowania jest naruszenie przez Administratora
przepisow art. 33 ust. 1 oraz art. 34 ust. 1 i 2 rozporzadzenia 2016/679, w zwiazku z przekazaniem, w ramach
odpowiedzi na wniosek o udost¢pnienie informacji publicznej, dokumentacji z zakonczonego postepowania
przygotowawczego o sygnaturze [...], zawierajacej niepoddane anonimizacji dane osobowe 0sob fizycznych.

Powyzsze dziatanie nie nalezy do zadan prokuratury, o ktorych mowa w art. 3 ustawy z dnia 28 stycznia 2016
1. Prawo o prokuraturze (Dz. U. z 2022 poz. 1257 ze zm.), w zwigzku z tym niniejsza sprawa zostata
rozstrzygnigta w oparciu o przepisy rozporzadzenia 2016/679, a nie ustawy z dnia 14 grudnia 2018 1. o
ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.
U.z2019r. poz. 125 ze zm.).

Zgodnie z art. 4 pkt 12 rozporzadzenia 2016/679, "naruszenie ochrony danych osobowych" oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Art. 33 rozporzadzenia 2016/679 stanowi, ze w przypadku naruszenia ochrony danych osobowych,
administrator danych bez zbednej zwloki - w miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia - zglasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba Ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0s6b fizycznych. Do
zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza si¢ wyjasnienie przyczyn
opdznienia (ust. 1). Zgloszenie, o ktérym mowa w ust. 1, musi co najmniej: a) opisywac charakter naruszenia
ochrony danych osobowych, w tym w miar¢ mozliwosci wskazywac kategorie 1 przyblizong liczbg osob,
ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktorych dotyczy
naruszenie; b) zawiera¢ imie¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wigcej informacji; ¢) opisywaé¢ mozliwe
konsekwencje naruszenia ochrony danych osobowych; d) opisywac srodki zastosowane lub proponowane
przez administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow (ust. 3).

W ocenie Prezesa UODO, doszto do naruszenia ochrony danych osobowych trzech oséb, w zwiazku z
przekazaniem przez Administratora, w ramach odpowiedzi na wniosek ztozony w trybie ustawy z dnia 6
wrzesnia 2001 r. o dostegpie do informacji publicznej (Dz.U. z 2022 r. poz. 902), niezanonimizowanej
dokumentacji z zakonczonego postgpowania przygotowawczego o sygnaturze [...]. Jak bowiem wskazat sam
Administrator, lokalnemu dziennikarzowi "przekazano (...) skany niektorych dokumentéw z akt, z tym, iz
istotnie nie dokonano ich anonimizacji". Naruszenie objeto swoim zakresem dane osobowe trzech oséb (w tym
dziecka). Udostepnione dane obejmuja w szczeg6lnosci imi¢ i nazwisko, numer PESEL, date urodzenia oraz
stopien pokrewienstwa, a w przypadku dziecka takze dane podlegajace szczegolnej ochronie na gruncie art. 9
ust. 1 rozporzadzenia 2016/679 (dane o stanie zdrowia w postaci informacji o pobycie w domu pomocy
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spotecznej przeznaczonym dla dzieci i mtodziezy niesprawnej intelektualnie) i bez watpienia pozwalajg na
bardzo tatwga identyfikacje tych oséb.

Organ wskazat, iz wbrew twierdzeniom Administratora doszto w wyniku przedmiotowego zdarzenia do
naruszenia poufnosci danych osob fizycznych ze wzgledu na udostepnienie nieprawidtowo zanonimizowanych
dokumentoéw. O ile Prezes UODO nie kwestionuje samego udostepnienie dokumentacji w trybie dostepu do
informacji publicznej, to jednak przy jej udostepnieniu musza by¢ zachowane zasady rowniez z zakresu
ochrony danych osobowych. Podkresli¢ nalezy, ze rezultatem udostepnienia niezanonimizowanej dokumentacji
byto ujawnienie danych osobowych zawartych w jej tresci osobie nieuprawnionej do ich otrzymania, czego
konsekwencjg jest powstanie naruszenia ochrony danych osobowych. Jednakze z wyjasnienh Administratora
wnioskowac nalezy, 1z w zwigzku z odmowa wszczgcia Sledztwa w tym zakresie przez Prokurature Rejonowa
w [...] uznal on, ze nie doszto do naruszenia ochrony danych osobowych. Administrator nie przedstawit jednak,
pomimo wezwania organu nadzorczego, zadnej analizy w tym zakresie, a tym samym nie udokumentowal, ze
przeprowadzit analiz¢ ryzyka naruszenia praw lub wolnos$ci 0sob fizycznych objetych przedmiotowym
naruszeniem ochrony danych osobowych, ktoérej wynik uprawniatby go do stwierdzenia, Zze "w tut.
Prokuraturze rozwazano, czy doszto do naruszenia ochrony danych osobowych, skutkujacego koniecznoscia
zawiadomienia Prezesa Urzgdu Ochrony Danych Osobowych oraz osob, ktérych incydent dotyczyt. Uznano,
ze konieczno$¢ taka nie zachodzita". Podkreslenia jednocze$nie wymaga, ze odmowa wszczg¢cia postgpowania
nie moze stanowi¢ podstawy do przyjecia, ze w zwiazku z ww. zdarzeniem nie doszto do naruszenia ochrony
danych osobowych i zastapi¢ rzetelnie przeprowadzonej analizy ryzyka praw lub wolnosci 0sob fizycznych.
Ocena dokonana przez Prokuratur¢ Rejonowa w [...] zostala bowiem oparta na przepisach prawa karnego, gdy
tymczasem ocena, czy wystapito naruszenie ochrony danych osobowych i czy zwigzane jest ono z wysokim
ryzykiem naruszenia praw lub wolnos$ci 0séb fizycznych musi by¢ wykonana na gruncie przepisow
rozporzadzenia 2016/679.

Organ wskazal, iz w stanie faktycznym przedmiotowej sprawy nalezy stwierdzi¢, ze Administrator nie
przeprowadzit oceny ryzyka naruszenia praw lub wolnosci 0sob fizycznych w zwigzku z zaistniatym
naruszeniem ochrony danych osobowych opartej o obiektywne kryteria, a takze nie wykazat zgodnie z zasada
rozliczalno$ci, o ktorej mowa w art. 5 ust. 2 rozporzadzenia 2016/679, ze jest mato prawdopodobne, by
naruszenie to mogto powodowac ryzyko naruszenia praw lub wolnos$ci 0sob fizycznych. Jednoczesnie, z uwagi
na szeroki zakres ujawnionych danych (w tym imienia i nazwiska oraz numeru ewidencyjnego PESEL, a w
przypadku dziecka takze danych o stanie zdrowia). Prezes UODO stwierdzit, ze wskutek zaistniatego
zdarzenia wystgpito wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych. Dodatkowe zagrozenie
dla praw lub wolnosci 0s6b fizycznych wigzg si¢ z ujawnieniem danych o stanie zdrowia dziecka w zwigzku z
informacja o jego pobycie w domu pomocy spotecznej dla dzieci i mtodziezy z [...], np. dyskryminacja
dziecka, prze§ladowanie i ponizanie przez rowiesnikow. Obowiazek zgloszenia naruszenia ochrony danych
osobowych okreslony w art. 33 ust. 1 rozporzadzenia 2016/679 nie jest rowniez uzalezniony od tego, czy
ryzyko naruszenia praw lub wolnosci 0sob fizycznych si¢ zmaterializowato.

W ocenie Organu bez znaczenia jest rowniez fakt, iz dane zostaty udostepnione jednej zidentyfikowane;j
osobie. Dane bowiem zostaty udostepnione nieuprawnionej osobie, co oznacza ze nastgpito naruszenie
bezpieczenstwa prowadzace do nieuprawnionego ujawnienia danych osobowych, a zakres tych danych
(obejmujacy m.in. numer ewidencyjny PESEL) przesadza o tym, ze wystapito wysokie ryzyko naruszenia
praw lub wolnosci 0sob fizycznych.

Prezes UODO stwierdzil, ze w rozpatrywanej sprawie zaistnialy przestanki uzasadniajgce natozenie na
Administratora administracyjnej kary pieni¢znej w oparciu o art. 83 ust. 4 lit. a) rozporzadzenia 2016/679
stanowigcy m.in., ze naruszenie obowiazkdw administratora, o ktérych mowa w art. 33 1 34 rozporzadzenia
2016/679, podlega administracyjnej karze pieni¢znej w wysokosci do 10 000 000 EURO, a w przypadku
przedsiebiorstwa - w wysokos$ci do 2 % jego calkowitego rocznego Swiatowego obrotu z poprzedniego roku
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obrotowego, przy czym zastosowanie ma kwota wyzsza. Natomiast z art. 102 ust. 1 ustawy z dnia 10 maja
2018 r. 0 ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) wynika, ze Prezes UODO moze natozy¢, w
drodze decyzji, administracyjne kary pienigzne w wysokosci do 100 000 ztotych, na: jednostki sektora
finansOw publicznych, o ktorych mowa w art. 9 pkt 1-12 1 14 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych, instytut badawczy lub Narodowy Bank Polski. Z ust. 3 tego artykutu wynika ponadto, ze
administracyjne kary pieni¢zne, o ktorych mowa migdzy innymi w ust. 1, Prezes Urzedu naktada na podstawie
1 na warunkach okre§lonych w art. 83 rozporzadzenia 2016/679.

Organ wskazat, iz stosownie do tresci art. 83 ust. 2 rozporzadzenia 2016/679, administracyjne kary pieni¢zne
naktada sig¢, zaleznie od okoliczno$ci kazdego indywidualnego przypadku, oprécz lub zamiast srodkow, o
ktorych mowa w art. 58 ust. 2 lit. a) - h) oraz lit. j) rozporzadzenia 2016/679. Decydujac o natozeniu na
Administratora administracyjnej kary pieni¢znej Prezes UODO - stosownie do tresci art. 83 ust. 2 lit. a) - k)
rozporzadzenia 2016/679 - wziat pod uwage nastepujace okolicznosci sprawy, stanowigce o koniecznosci
zastosowania w niniejszej sprawie tego rodzaju sankcji oraz wplywajace obcigzajace na wymiar natozonej kary
pieni¢znej:

a) Charakter, wage 1 czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu danego
przetwarzania, liczby poszkodowanych osob, ktorych dane dotycza, oraz rozmiaru poniesionej przez nie
szkody (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).

W ocenie Prezesa UODO stwierdzone w niniejszej sprawie naruszenie ma znaczng wage i powazny charakter,
poniewaz zglaszanie naruszen ochrony danych osobowych przez administratorow danych stanowi skuteczne
narzgdzie przyczyniajace si¢ do realnej poprawy bezpieczenstwa przetwarzania danych osobowych. Przede
wszystkim na podstawie informacji przekazanych przez administratoréw w zgloszeniach naruszenia ochrony
danych osobowych organ nadzorczy moze dokona¢ oceny, czy administrator w sposob prawidtowy dokonat
analizy wplywu naruszenia na prawa lub wolnosci osob, ktorych dotycza dane objete naruszeniem, a w
konsekwencji, czy wystepuje wysokie ryzyko naruszenia praw lub wolno$ci 0sob fizycznych i zachodzi
konieczno$¢ zawiadomienia tych oséb o naruszeniu ich danych. Za okolicznos$¢ obciazajacg Prezes UODO
uznal dhugi czas trwania naruszenia. Od powzig¢cia przez Administratora informacji o naruszeniu ochrony
danych osobowych do dnia wydania niniejszej decyzji uptyngto dwadziescia siedem miesiecy, w trakcie
ktorych ryzyko naruszenia praw lub wolno$ci oséb dotknigtych naruszeniem mogto si¢ zrealizowaé, a czemu
osoby te nie moglyby przeciwdziala¢ ze wzgledu na niewywigzanie si¢ przez Administratora z obowigzku
powiadomienia ich o naruszeniu.

b) Umyslny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679).

Zgodnie z Wytycznymi Grupy Roboczej Art. 29 w sprawie stosowania i ustalania administracyjnych kar
pienieznych do celéw rozporzadzenia nr 2016/679 WP253 (przyjetymi w dniu 3 pazdziernika 2017 r.,
zatwierdzonymi przez EROD w dniu 25 maja 2018 r.), umys$Ino$¢ "obejmuje zarowno wiedzg, jak i celowe
dziatanie, w zwigzku z cechami charakterystycznymi czynu zabronionego". Administrator podjal §wiadomag
decyzje¢, by nie zawiadamia¢ o naruszeniu Prezesa UODO, jak i 0sob, ktorych dane dotycza. Szczegolnej
ochrony danych osobowych, w tym przede wszystkim numeru PESEL, wymaga si¢ od instytucji zaufania
publicznego, do ktorych zalicza si¢ niewatpliwie Administratora. Bedac tego sSwiadomym, Administrator
podjat jednak decyzje o rezygnacji z dokonania zgloszenia naruszenia Prezesowi UODO i powiadomienia
0s0b, ktorych dane dotycza, pomimo faktu, ze Prezes UODO w pierwszej kolejnosci informowat
Administratora o obowigzkach cigzacych na administratorze w zwigzku z naruszeniem ochrony danych. W
koncu samo wszczgcie przez Prezesa UODO niniejszego postepowania w przedmiocie obowigzku zgloszenia
naruszenia ochrony danych osobowych organowi nadzorczemu i zawiadomienia o naruszeniu osob, ktorych
dane dotycza, powinno nasung¢ Administratorowi co najmniej watpliwosci co do stusznosci przyjetego przez
niego stanowiska.
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¢) Stopien wspdlpracy z organem nadzorczym w celu usuni¢cia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkow (art. 83 ust. 2 lit. f rozporzadzenia 2016/679).

W niniejszej sprawie Prezes UODO uznat za niezadowalajaca wspotprace z nim ze strony Administratora oraz
jego lekcewazacy stosunek do podejmowanych przez niego czynnosci. Ocena ta dotyczy reakcji
Administratora na pisma Prezesa UODO informujace o obowigzkach cigzacych na administratorze w zwigzku
z naruszeniem ochrony danych, czy wreszcie wobec wszczecia postepowania administracyjnego w
przedmiocie obowigzku zgtoszenia naruszenia ochrony danych osobowych 1 zawiadomienia o naruszeniu 0sob,
ktorych dane dotycza. Prawidlowe w ocenie Prezesa UODO dzialania (zgloszenie naruszenia Prezesowi
UODO 1 zawiadomienie o nim 0s0b, ktorych dotyczylo naruszenie) nie zostaty podjete przez Administratora
nawet po wszczeciu przez Prezesa UODO postepowania administracyjnego w sprawie. Administrator
ograniczyt si¢ wylacznie do odestania do poprzednich jego wyjasnien.

d) Kategorie danych osobowych, ktorych dotyczyto naruszenie (art. 83 ust. 2 lit.g rozporzadzenia 2016/679).

Dane osobowe udostepnione osobie nieuprawnionej oprocz danych w zakresie imienia i nazwiska, serii i
numeru dowodu osobistego, adresu zamieszkania, numeru ewidencyjnego PESEL, daty urodzenia, numeru
telefonu, informacji o wynagrodzeniu, plci, stanie cywilnym, stopniu pokrewienstwa, miejscu zatrudnienia,
informacji o miejscu nauki oraz danych dotyczacych zarzucanych czyndw, obejmujg takze dane dotyczace
szczegblnych kategorii danych, o ktorych mowa w art. 9 ust. 1 rozporzadzenia 2016/679.tj. dane o stanie
zdrowia w postaci informacji, ze dom pomocy spotecznej, w ktorym przebywa dziecko, jest przeznaczony dla
dzieci i mtodziezy [...]. Taki zakres udostepnionych osobie nieuprawnionej danych wigze si¢ z wysokim
ryzykiem naruszenia praw lub wolnosci 0s6b fizycznych. Numer PESEL, czyli jedenastocyfrowy symbol
numeryczny, jednoznacznie identyfikujacy osobe fizyczna, zawierajacy date urodzenia, numer porzadkowy,
oznaczenie pici oraz liczbe kontrolng, a wigc $cisle powigzany ze sferg prywatng osoby fizycznej oraz
podlegajacy réwniez, jako krajowy numer identyfikacyjny, wyjatkowej ochronie na gruncie art. 87
rozporzadzenia 2016/679, jest dang o szczegdlnym charakterze i takiej szczeg6lnej ochrony wymaga. Nie ma
innej, tak konkretnej danej, ktora by w sposob jednoznaczny identyfikowata osobe fizyczng. Nie bez powodu
nr PESEL stuzy jako dana identyfikujaca kazda osobe i jest powszechnie uzywany w kontaktach z réznymi
instytucjami oraz w obiegu prawnym. Dane osobowe udostepnione osobie nieuprawnionej oprocz danych w
zakresie imienia i nazwiska, serii 1 numeru dowodu osobistego, adresu zamieszkania, numeru ewidencyjnego
PESEL, daty urodzenia, numeru telefonu, informacji o wynagrodzeniu, plci, stanie cywilnym, stopniu
pokrewienstwa, miejscu zatrudnienia, informacji o miejscu nauki oraz danych dotyczacych zarzucanych
czynow, obejmujg takze dane dotyczace szczegolnych kategorii danych, o ktérych mowa w art. 9 ust. 1
rozporzadzenia 2016/679, tj. dane o stanie zdrowia w postaci informacji, ze dom pomocy spotecznej, w ktorym
przebywa dziecko, jest przeznaczony dla dzieci i mlodziezy [...]. Taki zakres udostgpnionych osobie
nieuprawnionej danych wiaze si¢ z wysokim ryzykiem naruszenia praw lub wolnosci 0sob fizycznych. Numer
PESEL, czyli jedenastocyfrowy symbol numeryczny, jednoznacznie identyfikujacy osobg fizyczna,
zawierajacy date urodzenia, numer porzadkowy, oznaczenie plci oraz liczbe kontrolna, a wigc $cisle powigzany
ze sferg prywatng osoby fizycznej oraz podlegajacy réwniez, jako krajowy numer identyfikacyjny, wyjatkowe;j
ochronie na gruncie art. 87 rozporzadzenia 2016/679, jest dang o szczegolnym charakterze i takiej szczegodlnej
ochrony wymaga. Nie ma innej, tak konkretnej danej, ktdra by w sposob jednoznaczny identyfikowata osobe
fizyczna.

Opierajac si¢ na powyzszych ustaleniach i przedstawionej wyktadni przepisoéw decyzja z dnia [...] marca
2023r. Prezes Urzgdu Ochrony Danych Osobowych na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r.
Kodeks postepowania administracyjnego (Dz. U. z 2022 r. poz. 2000 ze zm.), art. 7 ust. 1 1 2, art. 60 oraz art.
102 ust. 1 pkt 1 i ust. 3 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781), a takze art. 57 ust. 1 lit. a) 1 h), art. 58 ust. 2 lit. €) oraz lit. 1), art. 83 ust. 1 - 2 1 art. 83 ust. 4 lit. a) w
zwigzku z art. 33 ust. 1 oraz art. 34 ust. 1,2 1 4 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679
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z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz.
UEL 119z4.05.2016 ., str. 1, Dz. Urz. UE L 127 2 23.05.2018 r., str. 2 oraz Dz. Urz. UE L 74 2 4.03.2021 r.,
str. 35), zwanego rowniez "rozporzadzeniem 2016/679", po przeprowadzeniu wszczetego z urzgdu
postepowania administracyjnego w sprawie naruszenia przepisOw o ochronie danych osobowych przez
Prokurature Rejonowa w [...], stwierdzajac naruszenie przez Prokuratur¢ Rejonowa w [...] przepisow:

a) art. 33 ust. 1 rozporzadzenia 2016/679, polegajace na niezgloszeniu Prezesowi Urzedu Ochrony Danych
Osobowych naruszenia ochrony danych osobowych bez zbednej zwloki, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia,

b) art. 34 ust. 1 rozporzadzenia 2016/679, polegajace na niezawiadomieniu o naruszeniu ochrony danych
osobowych bez zbednej zwtoki osdb, ktorych dane dotycza,

1) natozyt na Prokuratur¢ Rejonowa w [...] z siedzibg w [...] przy ul. [...] administracyjng kare pieni¢zng w
wysokosci 20 000 ztotych (stownie: dwadziescia tysiecy ztotych),

2) nakazat zawiadomienie osob, ktorych dane zawarte sa w udostepnionych w dniu [...] listopada 2020 r.
aktach postepowania przygotowawczego sygn. [...], o naruszeniu ochrony ich danych osobowych w celu
przekazania im informacji wymaganych zgodnie z art. 34 ust. 2 rozporzadzenia 2016/679, tj.:

a) opisu charakteru naruszenia ochrony danych osobowych;

b) imienia i nazwiska oraz danych kontaktowych inspektora ochrony danych lub oznaczenia innego punktu
kontaktowego, od ktérego mozna uzyskac¢ wigcej informacji;

¢) opisu mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisu srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu - w
tym $rodkéw w celu zminimalizowania jego ewentualnych negatywnych skutkéw, w terminie 3 dni od dnia
dorgczenia niniejszej decyzji.

Prokurator Rejonowy w [...] wniost skarge na decyzj¢ Prezesa Urzedu Danych Osobowych z dnia [...] marca
2023r., wydang w przedmiocie przetwarzania danych osobowych.

Skarzacy na podstawie art. 57 § 1 pkt 3 p.p.s.a. zarzucatl:

1) obrazg art. 33 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.1V.2016r. w
sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE ( ogo6lne rozporzadzenie o ochronie danych ) -
zwanego dalej "rozporzadzeniem 2016/679", poprzez jego zastosowanie w sytuacji gdy zaistniate naruszenie
danych osobowych niosto za sobg mate prawdopodobienstwo, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci 0sob fizycznych,

2) obraze art. 34 ust. 1 Rozporzadzenia 2016/679 poprzez jego zastosowanie w sytuacji gdy zaistniale
naruszenie nie powodowato wysokiego ryzyka naruszenia praw lub wolnosci 0s6b fizycznych,

3) obraze art. 83 ust. 2 Rozporzadzenia 2016/679 poprzez btedne jego zastosowanie, w szczegdlnosci przez
niewystarczajace uwzglednienie okolicznosci tagodzacych i nadanie nadmiernego znaczenia okoliczno$ciom
obcigzajacym, przy rozpatrywaniu przestanek majacych znaczenie przy ocenie czy nalezy wymierzy¢
administracyjng kare¢ pieni¢zng oraz w jakiej wysokosci.

Skarzacy na podstawie art. 145 § 1 p.p.s.a. wnosil o uchylenie zaskarzonej decyzji w calosci.
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Skarzacy podniost, iz nie przekazywat wnioskodawcy cato$ci akt postgpowania przygotowawczego o sygn.
[...], a tylko wybrane dokumenty z tych akt. Udostepnienie catosci akt nast¢puje bowiem na innej podstawie
niz przepisy ustawy o dostgpie do informacji publiczne;.

Organ administracyjny podniost, ze skarzacy naruszyt zasady okreslone w art. 33 ust. 1134 ust. 1
Rozporzadzenia nr 2016/679, poprzez niepowiadomienie wskazanych w tych przepisach podmiotow o
naruszeniu ochrony danych osobowych. Zdaniem Skarzacego stanowisko organu administracyjnego nie jest
jednak stuszne.

Art. 33 ust. 1 Rozporzadzenia 2016/679 nie stosuje si¢ jesli istnieje mate prawdopodobienstwo, iz naruszenie
ochrony danych osobowych spowoduje ryzyko naruszenia praw tub wolnosci oséb fizycznych. Natomiast do
zastosowania art. 34 ust. 1 Rozporzadzenia 2016/679 konieczne jest aby naruszenie ochrony danych
osobowych powodowato wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych.

Zdaniem Skarzacego w sprawie, ktora byta przedmiotem badania przez Prezesa UODO, ryzyko takie w istocie
bylo mate, a juz z calg pewnoscia nie byto wysokie. Dokumenty udostepniono lokalnemu dziennikarzowi,
ktéremu wielokrotnie udzielano wczes$niej informacji publicznych. Informacje te dotyczyty w duzej mierze
dokumentow z akt zakonczonych postegpowan karnych, ktore poddawano kazdorazowo anonimizacji, za
wyjatkiem przypadku z dnia [...].11.2020r. Dziennikarz byt doskonale zorientowany w obowigzujacych
przepisach o ochronie danych osobowych. Nawet Prezes UODO w swej decyzji stwierdza, ze dziennikarz
niezwtocznie po otrzymaniu kopii dokumentow, opublikowat je w lokalnym serwisie, dokonujac jednak
wczesniej anonimizacji danych osobowych. Skoro zatem dane otrzymat tylko dziennikarz, §wiadomy
obowigzujacych przepisow w zakresie ochrony danych osobowych, ktéry nadto opublikowat dane w formie
zanonimizowanej i powiadomit o naruszeniu ochrony danych osobowych Prezesa UODO, co dobitnie
swiadczy o tym, ze nie miat zamiaru wykorzysta¢ tych danych w celach przestgpczych, to stwierdzi¢ nalezy, iz
istniato mate prawdopodobienstwo, ze naruszenie ochrony danych skutkowato ryzykiem naruszenia praw lub
wolnos$ci osob fizycznych.

W ocenie Skarzacego Prezes UODO rozpatrujac sprawe naruszyt przepisy art. 83 ust. 2 Rozporzadzenia
2016/679 poprzez bledne jego zastosowanie. W szczegdlnosci nie uwzglednit w wystarczajagcym stopniu
okolicznosci tagodzacych, a nadal nadmierne znaczenie okoliczno$ciom obcigzajacym, przy rozpatrywaniu
przestanek majacych znaczenie przy ocenie czy nalezy wymierzy¢ administracyjng kare pieni¢zna, a jesli tak
to w jakiej wysokosci.

Istotne w sprawie jest to, ze dane udostgpniono jednej osobie i praktycznie nie istniato niebezpieczenstwo, iz
zostang one udostepnione takze innym osobom. Dane te dotyczyly tylko 3 oséb, w tym wojta gminy, ktory jest
osobg publiczng 1 ktorego wigkszos¢ danych jest dostepnych z innych zrédet. Poszkodowane osoby nie
poniosty zadnej szkody, a od zaistnienia naruszenia ochrony danych uptyneto juz prawie dwa i pét roku.

Zdaniem Skarzacego nie mozna si¢ tez zgodzi¢ ze stanowiskiem organu, ze naruszenie miato charakter
umyslny. Podnosi si¢, ze administrator §wiadomie zaniechal zgloszenia naruszenia Prezesowi UODO. Istotne
jest natomiast czy samo naruszenie miato charakter umys$lny. W sprawie, ktora jest przedmiotem rozpoznania
tak jednak nie byto. Dokumenty przekazano odbiorcy bez ich anonimizacji, bowiem prokurator nie dopilnowat
aby pracownik biurowy, zajmujacy si¢ sprawa i wysylajacy informacj¢ publiczna, anonimizacji takiej dokonat.
Naruszenie nie bylo zatem efektem celowego dziatania, a raczej zaniedbania ze strony pracownika
administracyjnego, a przede wszystkim prokuratora.

Skarzacy podnosi, 1z analiza decyzji 1 uzasadnienia nie pozwala na stwierdzenie dlaczego Prezes UODO
zdecydowat si¢ na wymierzenie administracyjnej kary pieni¢znej, a nie innych srodkow, jak np. upomnienia.
Nie wynika takze z decyzji dlaczego wysoko$¢ administracyjnej kary pienigznej ustalono w wysokosci 20 000
zh, a nie innej.
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Prezes Urzgdu Ochrony Danych Osobowych wnosil o oddalenie skargi w catosci.
Wojewddzki Sad Administracyjny w Warszawie zwazyl, co nast¢puje:

Zgodnie z art. 1 § 112 ustawy z dnia 25 lipca 2002 r. - Prawo o ustroju sagdéw administracyjnych (Dz. U. Nr
153, poz. 1269 ze zm.), sady administracyjne sprawuja wymiar sprawiedliwos$ci przez kontrolg dziatalno$ci
administracji publicznej, sprawowang pod wzgledem zgodno$ci z prawem, jezeli ustawy nie stanowig inacze;j.
Na podstawie art. 134 § 1 ustawy z dnia 30 sierpnia 2002 r. - Prawo o postepowaniu przed sagdami
administracyjnymi (Dz. U. 2019.2325, zwanej dalej p.p.s.a.) Sad przy rozstrzyganiu sprawy nie jest zwigzany
zarzutami 1 wnioskami skargi oraz powotang podstawg prawna.

Oceniajac zaskarzong decyzj¢ wedlug powyzszych kryteriow, uzna¢ nalezy, iz byta ona zgodna z prawem.

Prezes Urzedu Ochrony Danych Osobowych na podstawie art. 104 § 1 k.p.a., art. 7 ust. 1 i 2, art. 60 oraz art.
102 ust. 1 pkt 1 i ust. 3 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781), a takze art. 57 ust. 1 lit. a) 1 h), art. 58 ust. 2 lit. e) oraz lit. 1), art. 83 ust. 1 - 2 1 art. 83 ust. 4 lit. a) w
zwigzku z art. 33 ust. 1 oraz art. 34 ust. 1,2 1 4 rozporzadzenia 2016/679, po przeprowadzeniu wszczetego z
urzedu postepowania administracyjnego w sprawie naruszenia przepisow o ochronie danych osobowych przez
Prokurature Rejonowa w [...], stwierdzil naruszenie przez Prokurature Rejonowa w [...] przepisow:

a) art. 33 ust. 1 rozporzadzenia 2016/679, polegajace na niezgloszeniu Prezesowi Urzgdu Ochrony Danych
Osobowych naruszenia ochrony danych osobowych bez zbednej zwtoki, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia,

b) art. 34 ust. 1 rozporzadzenia 2016/679, polegajace na niezawiadomieniu o naruszeniu ochrony danych
osobowych bez zbednej zwloki 0sob, ktoérych dane dotycza,

1) natozyl na Prokuratur¢ Rejonowa w [...] z siedzibg w [...] administracyjng karg pieni¢zng w wysokosci 20
000 ztotych (stownie: dwadziescia tysigcy ztotych),

2) nakazat zawiadomienie 0sob, ktorych dane zawarte sg w udostepnionych w dniu [...] listopada 2020 r.
aktach postepowania przygotowawczego sygn. [...], o naruszeniu ochrony ich danych osobowych w celu
przekazania im informacji wymaganych zgodnie z art. 34 ust. 2 rozporzadzenia 2016/679, t;.:

a) opisu charakteru naruszenia ochrony danych osobowych;

b) imienia 1 nazwiska oraz danych kontaktowych inspektora ochrony danych lub oznaczenia innego punktu
kontaktowego, od ktdrego mozna uzyskaé wigcej informacji;

¢) opisu mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisu srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu - w
tym $rodkéw w celu zminimalizowania jego ewentualnych negatywnych skutkéw, w terminie 3 dni od dnia
dorgczenia niniejszej decyzji.

Prezes UODO zastosowal w sprawie prawidlowe przepisy, ich tre$¢ i wyktadnia zostaty przedstawione w
czesci wstepnej uzasadnienia. Na obecnym etapie beda wigc jedynie przytaczane fragmenty zwigzana z oceng
dziatalno$ci Organu jak tez z zarzutami Skarzgcego.

Kwestg sporng bylo, to czy Prezes UODO dokonat prawidtowej subsumpcji przepisOw w zestawieniu ze
stanem faktycznym sprawy.

Organ wskazat, iz wbrew twierdzeniom Administratora doszto w wyniku zdarzenia do naruszenia poufnosci
danych osob fizycznych ze wzgledu na udostepnienie nieprawidlowo zanonimizowanych dokumentow. O ile
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Prezes UODO nie kwestionuje samego udostgpnienie dokumentacji w trybie dostepu do informacji publicznej,
to jednak przy jej udostepnieniu musza by¢ zachowane zasady réwniez z zakresu ochrony danych osobowych.
Rezultatem udostepnienia niezanonimizowanej dokumentacji byto ujawnienie danych osobowych zawartych w
jej tresci osobie nieuprawnionej do ich otrzymania, czego konsekwencja jest powstanie naruszenia ochrony
danych osobowych. Jednakze z wyjasnien Administratora wnioskowac nalezy, 1z w zwigzku z odmowg
wszczecia Sledztwa w tym zakresie przez Prokuraturg Rejonowa w [...] uznat on, ze nie doszto do naruszenia
ochrony danych osobowych. Administrator nie przedstawit, pomimo wezwania organu nadzorczego, zadne;j
analizy w tym zakresie, a tym samym nie udokumentowat, ze przeprowadzit analize ryzyka naruszenia praw
lub wolnosci 0sob fizycznych objetych przedmiotowym naruszeniem ochrony danych osobowych,

Art. 5 ust. 2 rozporzadzenia stanowi, ze administrator jest odpowiedzialny za przestrzeganie podstawowych
zasad dotyczacych przestrzegania okre§lonych w ust.1 tego artykutu i musi by¢ w stanie wykazac ich
przestrzeganie ("rozliczalno$c¢"). Trzeba podkresli¢, ze z tego przepisu wynika domniemanie
odpowiedzialnosci administratora za naruszenie tych zasad, jako Zze na nim spoczywa ci¢zar wykazania ich
przestrzegania.

Administrator danych powinien zatem przeprowadzi¢ analize ryzyka i1 oceni¢, z jakimi zagrozeniami ma do
czynienia. Stosownie do art. 24 ust. 1 i art. 25 ust. 1 rozporzadzenia, uwzgledniajac charakter, zakres, kontekst
1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnos$ci 0séb fizycznych o réznym
prawdopodobienstwie i wadze, powinien wdrozy¢ odpowiednie srodki techniczne i organizacyjne, pozwalajace
skutecznie zabezpieczy¢ przetwarzane dane, aby przetwarzanie odbywato si¢ zgodnie z rozporzadzeniem i aby,
a w razie sporu z osoba, ktorej dane dotyczg, albo z organem nadzorczym, moc przedstawi¢ dowody na to, ze
przestrzega tych zasad 1 przepiséw. Przepis ust. 2 art. 32 powotanego rozporzadzenia stanowi, ze oceniajac czy
stopien bezpieczenstwa jest odpowiedni, uwzglednia si¢ w szczegdlnosci ryzyko wiazace si¢ z
przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych. Administrator danych osobowych jest odpowiedzialny
takze za to, aby inspektor ochrony danych monitorowat przestrzeganie przepisow dotyczacych przetwarzania
danych osobowych oraz polityki administratora w dziedzinie ochrony danych osobowych, przeprowadzat
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz audyty, uwzgledniajac ryzyko zwigzane
z operacjami przetwarzania (art. 39 ust. 1 lit. b 1 art. 39 ust. 2 rozporzadzenia 2016/679) oraz byt wiasciwie i
niezwlocznie wlaczany we wszystkie sprawy dotyczace ochrony danych osobowych (art. 38 ust. 1
rozporzadzenia).

W ocenie Sadu brak przeprowadzenia wskazanej analizy ryzyka determinuje odpowiedzialno$¢ Skarzacego za
wskazane w decyzji z dnia [...] marca 2023r. naruszenia.

Ponadto, w ocenie Sadu, Skarzacy stara si¢ umniejszy¢ rozmiar naruszenia danych osobowych. Zdaniem
Skarzacego, skoro dane osobowe zostaly przekazane dziennikarzowi, to zachodzi minimalne
prawdopodobienstwo tego, iz dane te zostaly udostepnione szerszej grupie osob.

Nalezy przypomnie¢, iz organ ustalil, Zze jedng z osob dotknigtych naruszeniem jest M. T. - Wojt Gminy [...],
wybrany na tg funkcje w wyborach samorzagdowych w 2018 r. (w aktach postepowania przygotowawczego,
udostepnionych lokalnemu dziennikarzowi, wskazywana jest poprzednia jego funkcja, tj. radnego Gminy [...]).
Wskutek zaistniatego naruszenia udostgpnione zostaty jego dane osobowe w postaci imienia i nazwiska, serii 1
numeru dowodu osobistego, numeru PESEL, adresu zamieszkania, numeru telefonu, informacji o
wynagrodzeniu, plci, stanie cywilnym, stopniu pokrewienstwa oraz miejscu zatrudnienia. Oprocz danych ww.
osoby udostepnione rowniez zostaty dane osobowe jego zony w zakresie jej imienia i nazwiska, daty
urodzenia, pici, stanu cywilnego, stopnia pokrewienstwa, numeru PESEL, informacji o wynagrodzeniu oraz
miejscu zatrudnienia. Ponadto, udostgpniono informacje na temat matoletniego dziecka w zakresie imienia i
nazwiska, daty urodzenia, ptci, stanu cywilnego, stopnia pokrewienstwa, numeru PESEL, informacji o miejscu
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nauki oraz danych dotyczacych zdrowia w postaci informacji, ze dom pomocy spolecznej, w ktérym przebywa,
jest przeznaczony dla dzieci 1 mtodziezy [...]. Zakres danych udost¢pnionych w odpowiedzi na ww. wniosek
dotyczyt takze zarzucanych radnemu czynow, tj. podejrzenia popelnienia przestgpstwa polegajacego na
ztozeniu w Gminnym O$rodku Pomocy Spotecznej w [...] nieprawdziwego oswiadczenia o jego zarobkach 1
zarobkach jego zony w zwigzku z toczacym si¢ postepowaniem w sprawie ustalenia optaty za pobyt jego syna
w domu pomocy spotecznej. Dokumenty udostepnione w ramach odpowiedzi na wniosek o udzielenie
informacji publicznej nie zostaly zanonimizowane. Dziennikarz ten, niezwlocznie po otrzymaniu od
Administratora kopii ww. dokumentow z akt postepowania przygotowawczego sygn. [...], opublikowat je,
anonimizujac wczesniej dane osobowe - w lokalnym serwisie internetowym.

Zakres udostepnionych przez Skarzacego danych osobowych byt zatem niezwykle szeroki, w tym dotyczyt
maloletniego i jego stanu zdrowia. Znaczenie drugorz¢dne dla oceny wagi naruszenia ma to, iz dziennikarz nie
opublikowat tych danych i dokonat ich anonimizacji w publikacji prasowej. W sprawie nastgpito bowiem
nieuprawnione udostgpnienie chronionych danych osobowych osobie nieuprawnione;.

Na odrebna oceng zasluguje przy tym brak zgloszenia przez Skarzacego tego incydentu. O zaistnienie ww.
naruszenia przepisow art. 33 ust.1 1 art. 34 ust.1 rozporzadzenia 2016/679 Prezes UODO zostat
poinformowany przez osobg trzecig. Organ prawidtowo przyjal, iz o umy$lnym charakterze naruszenia (art. 83
ust. 2 lit. b rozporzadzenia 2016/679) swiadczy to, iz Administrator majac swiadomo$¢ wystapienia naruszenia
podjat decyzje o niezgloszeniu incydentu Prezesowi UODO. Nie powiadomit réwniez 0sob, ktorych
naruszenie dotyczylo.

Prezes UODO stusznie rowniez uznat za okoliczno$¢ obcigzajaca czas trwania naruszenia. Od powzigcia przez
Administratora informacji o naruszeniu ochrony danych osobowych do dnia wydania zaskarzonej decyzji
uptyneto dwadziesécia siedem miesiecy, w trakcie ktorych ryzyko naruszenia praw lub wolnosci 0s6b
dotknigtych naruszeniem moglo si¢ zrealizowac, a czemu osoby te nie mogly przeciwdziala¢ ze wzgledu na
niewywigzywanie si¢ Administratora z obowigzku powiadomienia ich o naruszeniu.

Prezes UODO prawidlowo wyjasnil, iz:

1. Dziatania podje¢te przez administratora w celu zminimalizowania szkody poniesionej przez osoby, ktorych
dane dotycza (art. 83 ust. 2 lit. ¢ rozporzadzenia 2016/679).

Na postawie zgromadzonego w sprawie materiatu dowodowego nie stwierdzono podjecia przez Administratora
takich dziatan.

2. Stopien odpowiedzialno$ci administratora z uwzglednieniem §rodkéw technicznych i organizacyjnych
wdrozonych przez niego na mocy art. 25 1 32 (art. 83 ust. 2 lit. d rozporzadzenia 2016/679).

Naruszenie oceniane w niniejszym postepowaniu (niezgtoszenie Prezesowi UODO naruszenia ochrony danych
osobowych oraz niezawiadomienie o naruszeniu ochrony danych osobowych o0séb, ktérych dane dotycza) nie
ma zwiazku ze stosowanymi przez administratora srodkami technicznymi i1 organizacyjnymi.

3. Stosowne wcze$niejsze naruszenia przepisOw rozporzadzenia 2016/679 ze strony administratora (art. 83 ust
2 lit. e rozporzadzenia 2016/679).

Prezes UODO nie stwierdzit jakichkolwiek, dokonanych przez Administratora, wcze$niejszych naruszen
przepisoOw o ochronie danych osobowych, w zwigzku z czym brak jest podstaw do traktowania tej okoliczno$ci
jako obciazajacej. A poniewaz taki stan (przestrzeganie przepisow o ochronie danych osobowych) jest stanem
naturalnym, wynikajacym z cigzacych na Administratorze obowiazkdw prawnych, nie moze mie¢ on réwniez
wptywu tagodzacego na dokonang przez Prezesa UODO oceng¢ naruszenia.

4. Sposob w jaki organ nadzorczy dowiedzial si¢ o naruszeniu (art. 83 ust. 2 lit. h rozporzadzenia 2016/679).
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O zaistnieniu przedmiotowego naruszenia przepisow art. 33 ust. 1 1 art. 34 ust. 1 rozporzadzenia 2016/679, to
jest o udostgpnieniu osobie nieuprawnionej danych osobowych przetwarzanych przez Administratora, Prezes
UODO zostat poinformowany przez osobe trzecia.

5. Przestrzeganie wcze$niej zastosowanych w tej samej sprawie srodkow, o ktorych mowa w art. 58 ust. 2
rozporzadzenia 2G16/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679).

Przed wydaniem niniejszej decyzji Prezes UODO nie stosowal w wobec Administratora w rozpatrywanej
sprawie zadnych srodkéw wymienionych w art. 58 ust. 2 rozporzadzenia 2016/679, w zwiazku z czym
Administrator nie miat obowigzku podejmowania zadnych dziatan zwigzanych z ich stosowaniem, a ktore to
dziatania, poddane ocenie Prezesa UODO, moglyby mie¢ obcigzajacy lub tagodzacy wptyw na ocene
stwierdzonego naruszenia.

6. Stosowanie zatwierdzonych kodeksdéw postepowania na mocy art. 40 rozporzadzenia 2016/679 lub

zatwierdzonych mechanizmow certyfikacji na mocy art. 42 rozporzadzenia 2016/679 (art. 83 ust 2 lit. j
rozporzadzenia 2016/679).

Administrator nie stosuje instrumentdw, o ktorych mowa w art. 40 1 art. 42 rozporzadzenia 2016/679. Ich
przyjecie, wdrozenie i stosowanie nie jest jednak-jak stanowig przepisy rozporzadzenia 2016/679 -
obowigzkowe dla administratorow i podmiotéw przetwarzajacych, w zwigzku z czym okoliczno$¢ ich
niestosowania nie moze by¢ w niniejszej sprawie poczytana na niekorzy$¢ Administratora. Na korzys¢
Administratora natomiast mogtaby by¢ uwzgledniona okolicznos¢ przyjecia i stosowania tego rodzaju
instrumentow jako srodkéw gwarantujacych wyzszy niz standardowy poziom ochrony przetwarzanych danych
osobowych.

7. Osiagniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe lub uniknigte straty
(art. 83 ust. 2 lit. k rozporzadzenia 2016/679).

Prezes UODO nie stwierdzit, zeby Administrator w zwigzku z naruszeniem odniost jakiekolwiek korzysci
finansowe lub uniknat tego rodzaju strat. Brak jest wigc podstaw do traktowania tej okolicznosci jako
obcigzajacej Administratora. Stwierdzenie zaistnienia wymiernych korzysci finansowych wynikajacych z
naruszenia przepisOw rozporzadzenia 2016/679 nalezatoby oceni¢ zdecydowanie negatywnie. Natomiast
nieosiagnigcie przez Administratora takich korzysci, jako stan naturalny, niezalezny od naruszenia i jego
skutkow, jest okolicznos$cig, ktora z istoty rzeczy nie moze by¢ tagodzaca dla Administratora. Potwierdza to
samo sformutowanie przepisu art. 83 ust. 2 lit. k) rozporzadzenia 2016/679, ktory nakazuje organowi
nadzorczemu zwréci¢ nalezng uwage na korzysci "osiggnigte" - zaistniate po stronie podmiotu dokonujacego
naruszenia.

8. Inne obcigzajace lub tagodzace czynniki majace zastosowanie do okoliczno$ci sprawy (art. 83 ust. 2 lit. k
rozporzadzenia 2016/679).

Prezes UODO wszechstronnie rozpatrujac sprawe nie odnotowat innych niz opisane powyzej okolicznos$ci
mogacych mie¢ wplyw na oceng naruszenia i na wysokos$¢ orzeczonej administracyjnej kary pienieznej.

Wobec powyzszych ustalen Prezes UODO prawidtowo przyjat, iz administracyjna kara pieni¢zna spetnia
funkcje represyjna, jako ze stanowi¢ bedzie odpowiedZ na naruszenie przez Administratora przepisOw
rozporzadzenia 2016/679. Bedzie réwniez spetnia¢ funkcj¢ prewencyjna: w ocenie Prezesa UODO wskaze
bowiem zaro6wno Administratorowi, jak i innym administratorom danych, na naganno$¢ lekcewazenia
obowigzkow administratoroOw zwigzanych z zaistnieniem naruszenia ochrony danych osobowych, a majacych
na celu przeciez zapobiezenie jego negatywnym i czgsto dotkliwym dla osob, ktorych naruszenie dotyczy,
skutkom, a takze usuniecie tych skutkow lub przynajmniej ograniczenie.
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Nalezy zatem przyjac za stuszne stanowisko Prezesa UODO, iz administracyjna kara pieni¢zna w wysokos$ci
20 000 ztotych, spetnia w ustalonych okolicznosciach niniejszej sprawy przestanki, o ktérych mowa w art. 83
ust. 1 rozporzadzenia 2016/679, ze wzgledu na powage stwierdzonego naruszenia w konteks$cie podstawowego
celu rozporzadzenia 2016/679 - ochrony podstawowych praw 1 wolno$ci 0sob fizycznych, w szczegdlnosci
prawa do ochrony danych osobowych. Jednocze$nie wysokos$¢ administracyjnej kary pieni¢znej natozonej
niniejszg decyzja na administratora bedacego jednostka sektora finanséw publicznych (organy wtadzy
publicznej, w tym organy administracji rzadowej, organy kontroli panstwowej 1 ochrony prawa oraz sady i
trybunaty - wskazane w art. 9 pkt 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych), miesci si¢ w
okreslonym w art. 102 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r.
poz. 1781) limicie 100 000 ztotych.

Rozpoznajac skarge wniesiong w niniejszej sprawie w ramach przystugujacej kognicji, Sad uznal zatem, ze
skarga nie jest zasadna, gdyz zaskarzona decyzja nie narusza norm prawa materialnego czy procesowego,
postepowanie administracyjne zostato bowiem przeprowadzone zgodnie z zasadami ogolnymi k.p.a., a w
szczegblnosci art. 7, art. 8, art. 11 k.p.a., a takze innymi normami, zwlaszcza art. 77 i art. 80 k.p.a., a
zaskarzone rozstrzygnigcie zostato oparte na prawidtowej interpretacji norm prawa materialnego.

Majac powyzsze na wzgledzie Sad na podstawie art. 151 p.p.s.a. oddalit skarge.
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